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Masters of manipulation: Tal Hanan, alias "Jorge," Zohar Hanan and Mashy Meidan [M] Lina Moreno / DER SPIEGEL; Fotos: Screenshot / Team Jorge
Prasentation

CoM0 UMA EMPRESA SECRETA ESPALHA
MENTIRAS E CA0S PELO MUNDO

Ex-agentes israelenses aparentemente manipularam quase trés duzias de
eleigbes. Seus clientes: politicos sedentos de poder e ricos empresarios. Eles
fazem parte de uma industria global de desinformac&do em rapido crescimento, na
qual a Russia esta longe de ser o Unico participante.

Por Christo Buschek, Maria Christoph, Jorg Diehl, Roman Hofner, Heiner Hoffmann, Max
Hoppenstedt, Roman Lehberger, Ann-Katrin Miller, Frederik Obermaier, Bastian Obermayer,
Marcel Rosenbach, Thomas Schulz e Wolf Wiedmann-Schmidt [ Spiegel, 20.02.2023



Depois de meses de pistas falsas, armadilhas e jogos de esconde-esconde, uma pista promissora
finalmente surge. Ela leva a arida regido montanhosa de Israel, a uma feia comunidade planejada a
meio caminho entre Tel Aviv e Jerusalém. Um centro de escritorios sem rosto esta localizado ali
espremido entre duas rodovias, com a entrada escondida.

Atravessamos o estacionamento subterraneo e subimos ao terceiro andar. Ndo ha sinal na porta de
seguranca ou aviso de qualquer tipo. LA dentro estdo trés homens, todos com mais de 50 anos, todos
com longas carreiras como agentes ou militares, figuras sombrias que usam nomes falsos e nao
existem oficialmente.

“Nao somos nada", diz um deles. Ele se autodenomina Jorge, um homem tao cauteloso quanto perigoso.
Ele n3o sabe que esta falando com jornalistas ou que cdmeras escondidas estdo rodando. "Temos um
tipo diferente de servico de inteligéncia", diz Jorge. E eles tém uma especialidade, diz ele: EleicGes.

Seguindo suas proprias declaracdes, sua unidade secreta manipulou 33 votos nacionais: com
escandalos forjados, campanhas de mentiras, votos influenciados e outras taticas sujas. Uma vez que
vocé comeca a procurar, indicios de tal manipulacdo podem ser encontrados em muitos lugares ao
redor do mundo - em paises como Indonésia, Nigéria e Bosnia. "Temos uma equipe na Grécia e outra
nos Emirados", diz Jorge. Na sala de conferéncias, os documentos passam por uma grande tela na
parede, cheia de informacgoes sobre pessoas, campanhas e os lugares onde os homens estiveram ou
ainda estao ativos.

Uma das pastas se chama "Kenya". Um "bom exemplo", diz Jorge. O Quénia elegeu um novo presidente
no verdo passado. Durante anos, o pais foi conhecido como uma das democracias mais estaveis do
continente, mas agora se fala em fraude eleitoral, altos funcionarios do governo foram hackeados e
supostos denunciantes estdo espalhando mentiras descaradas. Muitos no pais ndo sabem mais o que é
verdadeiro e o que é falso. Mais tarde, os israelenses fardo uma demonstragdo ao vivo de como
aparentemente penetraram na conta de e-mail de um poderoso politico queniano.

Sao cenas diretamente de um thriller de Hollywood. Os personagens principais se autodenominam
"Team Jorge", um grupo de vendedores ambulantes de desinformagdo amoral com o nome de cadigo
de seu lider. Seu nome verdadeiro: Tal Hanan. Ele costumava ser um agente das forgas especiais nas
forcas de defesa israelenses, especialista em contraterrorismo e instrutor militar. Jorge também é ex-
oficial de ligacdo da 6° Frota da Marinha dos Estados Unidos, com vinculos estreitos com agéncias de
seguranga americanas.



Stills from a video recording of a Team Jorge sales pitch for their services

0 que Jorge e sua equipe oferecem sao ataques frontais personalizados ao coragao da democracia.
Eles manipulam o que deveriam ser eleigoes livres, com aqueles que podem pagar por seus servigos
aumentando suas chances de vitdria. E aqui, a moralidade conta tdo pouco quanto a lei. O principal é
que o dinheiro esta certo. 0 Team Jorge diz que cobra US$ 15 milhGes para manipular uma eleicgo.
Hanan, conhecido como Jorge, diz ter cerca de meia duzia de agéncias de inteligéncia entre seus
clientes.

Os métodos sdo aparentemente tdo cruéis quanto ilegais e incluem hacking, calunia e falsificacdo. Vale
tudo, desde que a verdade seja escondida e o sucesso seja provavel. A operagdo lembra a Cambridge
Analytica, a notoria empresa que raspou dados de usuarios do Facebook na tentativa de influenciar a
campanha eleitoral americana de 2016 em favor de Donald Trump. De fato, aparentemente havia
ligacGes entre o Team Jorge e a agora extinta empresa britanica, atormentada por escandalos. Mas os
israelenses parecem ainda mais carentes de escrupulos e operam com sigilo ainda maior - e
conseguiram evitar a detecgao por mais de 20 anos.



Seu disfarce era tdo bom que - até agora - sua existéncia era conhecida apenas em circulos
exclusivos, incluindo politicos sedentos de poder, déspotas e ricos empresarios, principalmente no
sudeste da Asia, América Latina e Africa. Pelo menos um servico de inteligéncia europeu tinha Hanan
em sua mira em um ponto, mas aparentemente nao tomou nenhuma agao.

Somente agora as atividades do Team Jorge foram descobertas, apds meses de pesquisa global pela
organizagao sem fins lucrativos de jornalismo investigativo Forbidden Stories. Entre as organizagoes
de midia participantes estdo DER SPIEGEL, The Guardian, Le Monde, ZDF, Der Standard, Die Tages-
Anzeiger e Die Zeit. O ponto de partida foi o projeto conjunto Story Killers, que buscava quantificar a
enorme escala de desinformacao, propaganda e ciberataques.

A pesquisa do projeto revelou que o Team Jorge pode ser a forca mercenaria mais perigosa em um
mundo opaco que ha muito funciona sob o radar. Mas ndo é de forma alguma o Unico. Nos Ultimos anos,
surgiu uma indUstria de desinformacdo em rapido crescimento, com dezenas de empresas em todo o
mundo trabalhando especificamente para distorcer a verdade para atender seus clientes. Seus
mercenarios de aluguel ndo param por quase nada: eles manipulam eleigdes, sabotam politicos, tiram
delatores do mercado - e podem até mesmo abalar as proprias fundagdes de paises inteiros.
Jornalistas e ativistas também tém sido alvos repetidos de seu assédio. As campanhas de difamagdo
as vezes resultaram em assassinatos.

A maioria dos atores por tras dessas campanhas permanece nas sombras, com seus motivos ocultos,
mas as pistas levam a muitas direcoes - para sedes corporativas, para capitais. Para Moscovo,
Pequim, Nova Deli, Riad e mais a volta do mundo, para Washington, Berlim e Bruxelas.

Lacos com a Russia surgiram repetidamente. Os exércitos de trolls controlados pelo Kremlin e os
guerreiros da informacdo com a for¢a mercenaria do Grupo Wagner espalham mentiras, distorcem
fatos e criam realidades alternativas. Sua influéncia é particularmente forte na Alemanha, com poucos
outros paises no Ocidente sendo inundados com tantas teorias da conspiragdo da Russia.

Former LS. President Barack Obama



Funcionarios do Escritorio para a Protegdo da Constituicdo (BfV), a agéncia de inteligéncia interna da
Alemanha, estao alarmados. "A desinformacao dirigida pelo Estado atingiu proporcoes ameacadoras”,
adverte a ministra do Interior alema, Nancy Faeser, do Partido Social Democrata (SPD), de centro-
esquerda. A Russia injeta muito dinheiro em sua campanha global de mentiras e "precisamos fazer
algo a respeito”, diz Faeser.

A desinformac&o tem sido uma das armas favoritas de muitos estados autocraticos. "Guerra hibrida" é
o termo usado por funcionarios do BfV para descrever os esforcos feitos por trolls russos, hackers
chineses e agentes norte-coreanos para infectar a infraestrutura digital ou espalhar noticias falsas.
Mas agora, em tempos de guerra, as linhas entre a desinformacao espalhada por mercenarios privados
contratados e aquela promulgada por atores estatais estdo se tornando ténues. E uma dindmica
perigosa. "A Europa esta pegando fogo", disse o chefe do Team Jorge em uma gravacao de video de
uma conferéncia no verao passado, "mas também nosso negacio esta pegando fogo".

Os especialistas comegaram a ver a desinformagao como um risco significativo, principalmente para
sociedades instaveis ou polarizadas. Quando muitas pessoas ndo conseguem mais distinguir entre
fatos e mentiras, fica mais facil para déspotas e populistas espalharem suas visoes de mundo
distopicas. Ndo procure mais, o primeiro-ministro hlingaro, Viktor Orban, o presidente russo, Viadimir
Putin, ou o ex-presidente dos EUA, Donald Trump.

"Vocé so precisa levantar questdes suficientes, espalhar sujeira suficiente, plantar teorizagoes de
conspiracao suficientes para que os cidadaos nao saibam mais no que acreditar”, disse o ex-presidente
dos EUA, Barack Obama, na primavera passada em um discurso que fez na Universidade de Stanford,
no coracao do Vale do Silicio. Facebook e Twitter tém suas sedes la, e Obama ndo deixou duvidas de
gue considera esses esfor¢os como gasolina no fogo que ameaca inflamar um perigo fundamental: "A
desinformac&o é uma ameaca a nossa democracia".

Enquanto isso, a indUstria da falsidade continua a se atualizar com ferramentas e inteligéncia artificial
em constante aprimoramento. Nem o mundo politico nem as autoridades de seguranga parecem estar
preparados para este ataque global.

Quao dificil é fraudar uma eleicdo presidencial? Nao muito, diz Tal Hanan, vulgo Jorge. Nao se vocé ja
fez isso varias vezes. A maneira mais eficaz é paralisar a logistica no dia da eleigdo. "0 que pode
acontecer? Talvez o sistema falhe. Talvez o registro eleitoral n3o esteja funcionando." E simples assim
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The era of disinformation wars is only just getting started. [M] Lina Moreno / DER SPIEGEL; Fotos: Sereenshot / Team Jorge Prasentation; Contributor / Getty
Images; Simon Maina / AFP; William Andrew / Getty Images; Logo Factory / imagebroker / IMAGO

Os especialistas em desinformacao israelenses do Team Jorge chamam essas operacgoes de "Dias D".
Hanan apresenta os detalhes em uma apresentacdo de vendas separada sob o titulo: "Elei¢tes - um
tiro, atire direto." Mas fazer isso ndo é um problema para o Team Jorge, diz Hanan. Afinal, trata-se de
um servico prestado por profissionais. Ele apresenta isso com naturalidade, como se fosse uma
questdo de consertar suas calhas. Basta assinar aqui e vocé podera sacudir a democracia de forma
confiavel.

0 discurso de vendas do produto de manipulagio eleitoral dura quase uma hora. "E a combinagdo
perfeita de nossas capacidades", diz 0 homem enquanto conduz o publico por quase trés duzias de
slides do PowerPoint em um inglés ligeiramente trémulo. Ele chama a si mesmo de Max, mas seu
nome verdadeiro é provavelmente Mashy Meidan, um veterano do servico de inteligéncia israelense
que ja esteve aparentemente envolvido em operacdes importantes.

"Fornecemos servigos sob medida“, diz Meidan. Em todos os lugares onde os governos estao vacilando,
onde as coisas podem realmente explodir se as elei¢es sairem do controle. Basta o cliente definir
seus objetivos ou alvos, e 0 Team Jorge traca uma estratégia adequada e mobiliza os recursos e



pessoas necessarios, diz ele - veteranos de inteligéncia e servicos militares, especialistas em guerra
psicoldgica, especialistas financeiros.

Em seguida, Meidan demonstra como ele se infiltra no correio pessoal ou nas contas de bate-papo de
suas vitimas. Ele hackeia contas em um telefone celular, lé mensagens privadas e recupera fotos,
dados e documentos. Ele até escreve mensagens das contas de suas vitimas para seus contatos - ao
\'}

Falando por meio de seu advogado, Mashy Meidan nega todas as acusacgoes. O advogado afirma que
seu cliente nunca ouviu falar no nome Team Jorge e que ndo tem nada a ver com as atividades da
empresa. Mas fontes de seguranca israelenses confirmaram que Max é Mashy Meidan. A comparacdo
de varias fotos de ambas as pessoas usando o software de reconhecimento facial também resulta em
correspondéncias entre 98,2 e 99,9%. Além disso, 0s numeros de celular usados por Max e Meidan s3o
idénticos.

Nas eleicoes, apenas um punhado de coisas importantes importam, Jorge diria mais tarde. Primeiro,
trata-se da imagem do candidato, diz. Em segundo lugar, trata-se de mobilizar os eleitores. E terceiro,
é sobre o respectivo sistema eleitoral - e como ele pode ser manipulado. "Cobrimos os trés pontos",
diz Jorge. Por exemplo, com os seguintes métodos, que sempre parecem funcionar: "repressdo do
eleitor" e "interrupgdo do jogo de culpa”. O primeiro busca impedir os eleitores de irem as urnas,
enguanto o outro fomenta o caos por meio de falsas acusacoes.
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0 tempo gasto ouvindo Hanan e seus assassinos da verdade pode levar a percepcdo de que a
verdadeira democracia €, em seu mundo, nada além de uma ilusdo. E que eles consideram as eleigdes
um jogo manipulado de qualquer maneira - um em que aqueles que usam mais truques geralmente
saem vitoriosos. Eles parecem acreditar que é ingénuo pensar que o campo de jogo esta nivelado so
porque as pessoas vao as urnas de vez em quando. Sendo assim, de acordo com a opinido deles, por
que nao direcionar as coisas a seu favor?

O fato de os dirigentes do Time Jorge terem estado anteriormente a servigo de governos
democraticamente eleitos ndo parece incomoda-los. No Team Jorge so existem trés regras, enfatiza
Nick: Nenhuma atribuicdo pode ser aceita em Israel ou nos Estados Unidos, pelo menos ndo na politica.
E enfrentar Putin esta fora dos limites.

Por que ndo em Israel, pergunta um dos reporteres disfarcados? "Eu ndo cago onde eu durmo",
responde Nick.

Na verdade, o homem que se autodenomina Nick é aparentemente o irmao mais velho de Tal Hanan,
Zohar. Ele também parece ter sido membro da inteligéncia israelense. Assim como Ilan Mizrahi, ex-
vice-chefe do Mossad. Hanan afirma que Mizrahi € um membro do "conselho de administragdo" do
Team Jorge hoje. Quando questionado, Mizrahi confirma que conhece Hanan. Pelo que se lembra,
porém, diz, ndo tem nenhum vinculo comercial com ele. Ele insiste que nunca ouviu falar de um Team
Jorge. De qualquer forma, os lacos estreitos com os servicos de inteligéncia e o aparato estatal
provavelmente ajudaram significativamente a manter a existéncia do Team Jorge em segredo por
tanto tempo.

0 fim do jogo de esconde-esconde comegou no verdo de 2022, quando reporteres se infiltraram para
expor a operagao. Os jornalistas investigativos israelenses Gur Megiddo e Omer Benjakob,
acompanhados por seu colega francés Frédéric Métézeau da Radio France, se fizeram passar por
novos clientes interessados nos servigos do Team Jorge depois que informantes israelenses
conseguiram um contato.

Métézeau se apresentou como conselheiro de um rico empresario que tinha um forte interesse
financeiro em frustrar as proximas eleicdes em um pais da Africa Central. O francés desempenhou o
papel de intermediario obscuro com tanta credibilidade que o Team Jorge acabou se apaixonando
pelos jornalistas disfar¢ados como supostos novos clientes.



Seguiu-se uma troca de meses. Em um total de cinco videoconferéncias e chats criptografados e,
finalmente, dois encontros presenciais, os jornalistas comegaram a trabalhar com o Team Jorge para
desenvolver um plano para inviabilizar a suposta eleicao.

Ao longo da suposta cooperacado, uma série de dialogos terriveis acontecem. Por exemplo, quando Max,
também conhecido como Mashy Meidan, se volta para o conselheiro ostensivo Métézeau e diz: "0
melhor para o seu cliente é criar mais bagunga, mais medo, mais problemas nas ruas agora."
Basicamente, o Team Jorge esta propondo fomentar a agitacdo em um pais para impedir eleicGes
ordenadas.

0 proprio Hanan ndo aparece até a terceira videoconferéncia, onde aparece com o nome de tela "Joyce
Gamble", o Unico sem foto. S6 depois de meio ano ele revela que é o chefe e homoénimo da empresa
secreta. Quando convidados para o quartel-general israelense no final de dezembro, os jornalistas
investigativos encontram um homem atarracado com cabelos grisalhos em estilo militar cortado a
escovinha e um reldgio pesado no brago. "Sou o Jorge", diz em saudagdo. Como "presidente”, diz ele, é
responsavel por coquetéis e festas. Ele ri.

Stills from a recording of a meeting with Team Jorge



Historias Proibidas ndo descobrem a verdadeira identidade de Jorge até mais tarde. Pistas e pistas
levam rapidamente aos circulos de seguranca internacional, onde Jorge ndo é estranho sob seu nome
verdadeiro Tal Hanan. Em Israel, ele subiu nas forcas especiais do exército ao mesmo tempo para o
cargo de vice-chefe da unidade de eliminagao de municoes explosivas. Como especialista em bombas,
Hanan viajou pelo mundo, chegando a comparecer perante o Congresso dos Estados Unidos, segundo
seu proprio relato. Como especialista em contraterrorismo, Hanan aparentemente também lidou com
autoridades de seguranca na Alemanha.

Roger Noriega, ex-chefe da divisdo do Hemisfério Ocidental no Departamento de Estado dos EUA,
também foi seu parceiro de negocios por um tempo. Quando perguntado, Noriega confirmou que
conhecia Hanan e havia trabalhado com ele em nome de clientes conjuntos na Venezuela ha cerca de
10 anos. Ele disse que a Ultima vez que teve contato com Hanan foi ha cerca de dois anos por
WhatsApp, mas ndo foi para negocios.

Na década de 1990, Hanan comecou a transformar seu conhecimento e conexdes em dinheiro. Varias
empresas estao registradas em seu nome, incluindo a empresa de seguranga Demoman International.
"Quando o convencional é insuficiente... nds fornecemos a vantagem", diz um anuncio da empresa por
suas "capacidades operacionais Unicas".

Para uma forga secreta como o Team Jorge, permanecer fora do radar é fundamental para a
sobrevivéncia. Entdo, medidas sao tomadas para proteger esse sigilo. Na sede, os visitantes sdo
obrigados a entregar seus celulares na entrada. O que Jorge ndo suspeita, porém, é que os jornalistas
disfarcados estdo usando cameras escondidas, que usam para gravar apresentagoes e
videoconferéncias.

DER Spiegel pdde revisar as gravagoes resultantes, as apresentagoes e os bate-papos e também
acompanhou as trilhas do Team Jorge em Tel Aviv, Gra-Bretanha, Estados Unidos, Quénia, Nigéria e
também Alemanha.

Roger Noriega, ex-chefe da divisdo do Hemisfério Ocidental no Departamento de Estado dos EUA,
também foi seu parceiro de negocios por um tempo. Quando perguntado, Noriega confirmou que
conhecia Hanan e havia trabalhado com ele em nome de clientes conjuntos na Venezuela ha cerca de
10 anos. Ele disse que a Ultima vez que teve contato com Hanan foi ha cerca de dois anos por
WhatsApp, mas ndo foi para negocios.



Na década de 1990, Hanan comecou a transformar seu conhecimento e conexdes em dinheiro. Varias
empresas estao registradas em seu nome, incluindo a empresa de seguranca Demoman International.
"Quando o convencional é insuficiente... nds fornecemos a vantagem”, diz um antincio da empresa por
suas "capacidades operacionais Unicas".

Para uma forga secreta como o Team Jorge, permanecer fora do radar é fundamental para a
sobrevivéncia. Entdo, medidas sao tomadas para proteger esse sigilo. Na sede, os visitantes sao
obrigados a entregar seus celulares na entrada. O que Jorge ndo suspeita, porém, é que os jornalistas
disfarcados estdo usando cameras escondidas, que usam para gravar apresentagoes e
videoconferéncias.

DER Spiegel pode revisar as gravacoes resultantes, as apresentacoes e os bate-papos e também
acompanhou as trilhas do Team Jorge em Tel Aviv, Gra-Bretanha, Estados Unidos, Quénia, Nigéria e
também Alemanha.

E dificil tracar até que ponto os agentes secretos realmente conseguiram manipular as eleigdes. Mas o
DER Spiegel pode verificar aspectos centrais da representacdo dos acontecimentos fornecida pelo
Team Jorge. Inclusive no Quénia, pois Hanan e sua equipe escolheram o pais africano para uma
demonstracao especial de suas capacidades.

Durante a terceira videoconferéncia entre os jornalistas disfarcados e o Team Jorge, Hanan interrompe
repentinamente a apresentacdo de vendas em andamento. Os reporteres pediram repetidamente
evideéncias concretas das supostas capacidades dos israelenses.

E 25 de julho de 2022, algumas semanas antes da eleicio presidencial do Quénia. Hanan compartilhou
a tela de seu computador com os participantes da videoconferéncia para que todos possam ver o que
ele esta fazendo em seu computador. Ele abre a pasta "Quénia".

Alguns minutos depois, o israelense aparentemente se infiltra na conta do Telegram de um alto
funcionario do governo queniano em tempo real. Nesse momento, ele esta logado como o suposto dono
da conta e pode atuar por meio dessa conta. Contatos, grupos de bate-papo, mensagens e documentos
enviados pelo politico mais importante aparecem na tela. 0 Team Jorge tem acesso a tudo e esta numa
posicdo em que poderia facilmente plantar arquivos sobre o politico que poderiam causar problemas
para ele. Ou rastrear mensagens que o tornariam vulneravel a chantagem de seus oponentes. "Ent3o,
posso criar problemas”, diz Hanan.
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A folder on Jorge's desktop relating to political interference in Kenya: a "good example" [M] Lina Moreno / DER SPIEGEL

Ele entdo demonstra como usar outra conta hackeada do Telegram. Pertence a um consultor politico
gueniano. Como os outros supostos alvos do ataque hacker, ele também pertence ao lado do candidato
presidencial William Ruto. Aparentemente sem ser detectado, Hanan abre um bate-papo entre o
consultor e um empresario influente.

Para provar que realmente tem o controle da conta da consultora, Jorge digita algo aleatoriamente no
chat: o nimero "11". Ele manda a mensagem para o empresario usando a conta da consultora, para
apaga-la imediatamente. Como vocé pode ver, diz Hanan, sua empresa é capaz de fazer mais do que
apenas coletar secretamente informacoes sobre os oponentes. Ele também pode manipular
mensagens. Isso torna muitas coisas possiveis: rumores podem ser espalhados e pistas falsas podem
ser deixadas.

Alguns dias depois, o vice-presidente queniano William Ruto inesperadamente vence a elei¢ao por uma
margem estreita. Logo apos a contagem das cédulas, comeca uma campanha de desinformagdo sem
precedentes contra o vencedor da eleicdo, que continua até hoje. Documentos eleitorais que parecem



ter sido adulterados sdo publicados em sites duvidosos, videos falsos circulam nas redes sociais e
surgem supostos denunciantes que mais tarde se revelam falsos.

Muito disso soa como a caixa de ferramentas do Team Jorge. Em conversas com os reporteres
disfarcados, Hanan nao revela quem, exatamente, contratou seus servigos no Quénia ou que objetivo
eles poderiam estar perseguindo. Por mais que goste de falar sobre suas campanhas e sua gama de
manipulacoes, ele nao revela a identidade de seus clientes.

Para verificar as demonstragoes ao vivo de arrepiar os cabelos, DER Spiegel estabelece contato direto
com as vitimas. Porque, na pressa, Jorge se enganou, como mostra a gravacao dos reporteres: Ao
deletar o "11" que havia digitado na conta do consultor politico, so deletou para o remetente, ndo para o
destinatario, o empresario.

Certa manh3, em Nairobi, o empresario que recebeu a mensagem concordou em se encontrar com a
DER Spiegel. Ele fica desconfiado quando o reporter pede para mostrar sua conta no Telegram. Mas 3,
em seu historico de bate-papo com o consultor politico, lé-se inequivocamente: "11".

Vous regardez actucliement l'dcran de et
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The Telegram account of a hacking victim (left) and a message sent by Jorge on the recipient's device [M] Lina Moreno / DER
SPIEGEL



Portanto, parece claro que os profissionais de desinformacao israelenses realmente tém a capacidade
de manipular as contas de politicos proeminentes. Mas é dificil determinar se suas atividades
aparentemente ilegais também tiveram impacto nos resultados eleitorais no Quénia - e, em caso
afirmativo, quanto.

0 Quénia nao € o unico pais que Hanan e seus parceiros citam em seu esforco para demonstrar seu
poder de manipulagdo. Eles também apresentam slides sobre ataques cibernéticos em uma votacdo
para a independéncia da Catalunha em 2014. Os ataques ocorreram, mas nao foi possivel verificar se o
Team Jorge teve algo a ver com eles. Eles até afirmam ter mantido uma filial na Indonésia. Em 2019,
houve incidentes de hackers relacionados as elei¢es indonésias, mas ainda nao esta claro se o Team
Jorge esteve envolvido nesses incidentes.

Outro grande pais africano também experimentou irregularidades significativas durante as elei¢Ges
presidenciais de alguns anos atras. Na Nigéria, as eleictes tiveram de ser adiadas em cima da hora. No
dia da eleicdo, os telefones dos membros da oposicao politica foram inundados com chamadas,
tornando-os praticamente in(teis. "Nigéria em 2015, éramos nds", diz Hanan.

E-mails sugerem que o Team Jorge realmente esteve no local durante a campanha presidencial. De
acordo com os documentos, os homens foram encarregados de garantir outro mandato para o entao
chefe de Estado Goodluck Jonathan - uma tarefa que também havia sido atribuida a empresa britanica
de escandalos Cambridge Analytica.

E-mails internos mostram que as duas empresas obscuras estdo em contato ha anos. Em 2 de
setembro de 2017, por exemplo, Hanan escreveu a Alexander Nix, chefe da Cambridge Analytica:
"Qualquer ajuda que possamos oferecer no Quénia? Conhecemos o lugar." Dois dias depois, Nix
responde: "0 que vocé sugere?" Em resposta, Hanan envia um PDF de uma pagina intitulado "Elei¢des
no Quénia" e promete: "Fornecemos um impacto que ressoa". A Cambridge Analytica, no entanto,
responde: "De US$ 400.000 a US$ 600.000 por més... ndo ha nada em sua oferta de servigos que eu
acredite que nossos clientes estariam dispostos a pagar por esse valor”.

Em seu livro revelador, a ex-funcionaria da Cambridge Analytica que se tornou denunciante Britanny
Kaiser escreveu sobre israelenses sinistros que supostamente manipularam quase tantas eleicoes
quanto a propria Cambridge Analytica. Em seu livro, ela escreve que os trabalhos muitas vezes se
sobrepunham. Mas Kaiser alegou perante um comité de investigacdo no parlamento britanico que ela
nao conseguia se lembrar dos nomes.



Mas ela certamente estava ciente deles. Em 2015, o chefe da Cambridge Analytica, Nix, perguntou a ela
o nome completo do homem por tras da empresa israelense. Kaiser respondeu ao e-mail: "Tal Hanan é
CEO da Demoman International.”

Quando contatada na reportagem desta histdria, Kaiser confirmou que ja havia entrado em contato
com Hanan. Ela disse que houve conversas sobre a coordenacdo na Argentina. Na Nigéria, disse ela, o
Team Jorge trabalhou "separadamente, mas em paralelo”. No entanto, ela disse que s soube dos
detalhes depois, ja que ela mesma ndo estava la. Mas os israelenses obviamente impressionaram
Kaiser mesmo naquela época: eles estavam, ela escreveu em seu livro, dispostos a fazer qualquer
coisa por uma vitoria.

E isso inclui o fato de que o Team Jorge até desenvolveu sua propria tecnologia para manipular
plataformas de midia social como o Facebook, ja que muitas vezes estdo no centro de operacoes
secretas. O sistema é chamado Advanced Impact Media Solutions (AIMS). Hanan se entusiasma ao
apresentar: Toda uma armada de perfis falsos pode ser criada para todos os tipos de plataformas da
Internet por meio de uma interface de usuario simples. Com fotos de pessoas reais, surrupiadas de
perfis auténticos. Hanan apresentou uma versao anterior a Cambridge Analytica em 2017.
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O objetivo obvio desse esquadrao virtual é atacar alvos, manipular debates e definir agendas politicas.
Na maioria dos casos, os padroes sao semelhantes: os falsos influenciadores primeiro postam sua foto
de perfil roubada e depois retuitam sistematicamente postagens de grandes marcas de midia como a
BBC para fazer com que parega uma atividade insuspeita. So entdo eles atacam em nome de seu
cliente. Juntamente com seus parceiros no projeto de reportagem conjunta, a DER Spiegel encontrou
cerca de 20 campanhas diferentes de tais avatares do AIMS - uma para estimular o sentimento em
favor da operacdo continua de usinas nucleares na California, por exemplo.

Tal Hanan, conhecido como Jorge, nao respondeu a uma extensa lista de perguntas do Forbidden
Stories sobre as acusagdes até o momento da publicacdo deste artigo. No entanto, ele nega "qualquer
irregularidade”. Seu irmao Zohar Hanan, conhecido como Nick, apenas nos informou no momento da
publicacao que ele trabalhou "toda a minha vida de acordo com a leil" O governo israelense nao
respondeu as perguntas enviadas pela DER Spiegel.

0 esforgo valeu a pena para os cibermercenarios. A manipulacdo da verdade tornou-se um negacio
multibilionario no qual, segundo especialistas, centenas de provedores de servicos estdo ativos em
todo o mundo ao lado de atores estatais. E a industria da falsidade esta crescendo rapidamente.

Campanhas politicas, propaganda em nome de determinados interesses, a tentativa de direcionar a
opinido publica para uma diregdo especifica - tudo isso so era possivel com os orcamentos disponiveis
para organizagoes de servicos secretos. Mas hoje existem plataformas de midia social como Facebook,
Twitter, Telegram e WhatsApp que podem ser usadas para divulgar a mensagem de alguém.
Desenvolveu-se um mercado paralelo, onde a manipulagao e o engano tornaram-se parte das ofertas
padrdo para clientes dispostos a pagar. E a paleta de servicos disponiveis é ampla: algumas empresas
compram um grande nimero de seguidores para seus clientes ou criam contas falsas, enquanto outras
inventam mentiras para campanhas online. Outros ainda falsificam documentos com o objetivo de
arruinar a reputagdo de uma empresa ou de um adversario politico.

Emma Briant, uma das maiores especialistas do mundo em guerra de informacao que esteve envolvida
na descoberta do escandalo da Cambridge Analytica, esta preocupada com o fato de o publico
continuar a se concentrar principalmente no Facebook, Twitter e empresas de midia semelhantes. Ela
diz que eles estdo ignorando o problema real: "essa industria massiva que existe nas sombras".

Entre os gigantes desse setor esta uma empresa duvidosa chamada Eliminalia, que promete a seus
clientes: "Apagamos seu passado”. Ele garante que as informacoes sobre os clientes nao possam mais



ser encontradas online. Mesmo artigos inconvenientes na midia podem desaparecer. E um servico
popular, particularmente, ao que parece, para criminosos, como lavadores de dinheiro com ligacoes
com o cartel de drogas de Medellin, notodrios vigaristas financeiros e criminosos sexuais condenados.
Essas sao as descobertas de um amplo vazamento dos bancos de dados da Eliminalia, que os parceiros
do Forbidden Stories puderam examinar.

0O conjunto de dados inclui contratos, nomes de clientes e outras informagoes internas da empresa, um
total de 500.000 documentos que esclarecem os métodos impiedosos usados. De acordo com os dados,
os funcionarios da Eliminalia falsificam conteldo, atualizam postagens e mentem regularmente sobre
sua propria identidade. No passado, a empresa se fazia passar por uma instituicdo da Unido Europeia e
os funcionarios as vezes fingiam ser advogados.

As empresas também estdo entre os clientes da Eliminalia. Um exemplo é a empresa de tecnologia
italiana Area Spa, que vendeu um sistema de vigilancia para a Siria e depois quis apagar essas
informagoes do mundo digital. Quando contatada, a empresa confirmou que era cliente da Eliminalia,
acrescentando que contava com a Eliminalia para agir legalmente e desconhecia qualquer
irregularidade legal.

Quando procurada para comentar, a Eliminalia disse que n3o seria capaz de responder as perguntas
enviadas dentro da semana fornecida. A empresa também disse que a lista de perguntas indicava uma
"abordagem parcial e desonrosa” e que envolvia segredos da empresa.

"Observamos que o mercado de empresas similares esta crescendo em todo 0 mundo", diz um
importante agente de inteligéncia ocidental, embora acrescente que ainda nao tinha ouvido falar do
Team Jorge. Ha, porém, um nimero crescente de "prestadores de servicos agressivos", diz o
especialista em informacao, que também é veterano da inteligéncia. Ele é especialista em ameacas
hibridas, um termo genérico que se refere a uma variedade de métodos de ataque destinados a
destruir sociedades.



OPrgieto Assassinos de Hstdrias

Story Killers is an international reporting project on disinformation, propaganda
and cyberattacks on journalists around the world. Forbidden Stories [ launched
the project in summer 2022. Bastian Obermayer, who also works for DER SPIEGEL,
is a member of the board of directors for the non-profit, investigative group. The
reporting project was initiated in response to the murder of the Indian activist and
journalist Gauri Lankesh 8= , who was shot to death by fundamentalists. For several
years before her murder, extremists had been targeting her with abuse, including
lies being spread about her on the internet along with threats and slurs. Since the
middle of 2022, more than 100 reporters from more than 20 countries have been
reporting on the disinformation business, including the Washington Post, the
Guardian and Le Monde. In Germany, the weekly paper Die Zeit and broadcaster ZDF
participated in the project alongside DER SPIEGEL. In Austria, Der Standard also took
part.

Story Killers é um projeto internacional de reportagem sobre desinformacao, propaganda e ataques
cibernéticos contra jornalistas em todo o mundo. Forbidden Stories langou o projeto no verao de 2022.
Bastian Obermayer, que também trabalha para DER Spiegel, € membro do conselho de administracdo
do grupo investigativo sem fins lucrativos. O projeto de reportagem foi iniciado em resposta ao
assassinato do ativista e jornalista indiano Gauri Lankesh , que foi morto a tiros por fundamentalistas.
Por varios anos antes de seu assassinato, extremistas a perseguiram com abusos, incluindo mentiras
espalhadas sobre ela na internet junto com ameacas e calUnias. Desde meados de 2022, mais de 100
reporteres de mais de 20 paises tém feito reportagens sobre o negadcio da desinformacao, incluindo o
Washington Post, o Guardian e o Le Monde. Na Alemanha, o semanario Die Zeit e a emissora ZDF
participaram do projeto ao lado da DER Spiegel. Na Austria, Der Standard também participou.



Um momento chave para o especialista veio em 2017. Uma empresa privada nos Emirados Arabes
Unidos chamada DarkMatter contratou toda uma equipe de ciberespecialistas dos EUA, todos os quais
ja haviam trabalhado para lugares como a NSA, a CIA e outros. A pedido do governo de Abu Dhabi, diz o
principal agente de inteligéncia ocidental, os ex-agentes invadiram os computadores e telefones
celulares de praticamente todo mundo que ficou do lado ruim dos xeques. O agente diz que o grupo
chegou a ter como alvo o emir do Catar em um momento em que as relagoes entre o Catar e Abu Dhabi
estavam congeladas. DarkMatter nega as acusacgoes.

As agéncias de inteligéncia ocidentais agora contam com cerca de 60 empresas no ramo "Dark PR". E
muitos especialistas acham que o boom de mercenarios privados é perturbador, principalmente
porque os atores estatais tém se escondido atras dessas empresas nos Ultimos anos. Os governos
preferem usa-los em vez de seus proprios agentes para ocultar melhor ataques de hackers ou
campanhas de desinformacdo. Algumas empresas também estdo sujeitas ao controle secreto do
estado, dizem especialistas em seguranga. Um desenvolvimento sinistro.

Por muito tempo, a desinformacao foi principalmente uma arma empunhada pelos paises,
principalmente durante a Guerra Fria. Os EUA tentaram desestabilizar a Alemanha Oriental em seus
primeiros anos fazendo com que a CIA distribuisse jornais falsos. A Unido Soviética mostrou ainda mais
zelo em prosseguir com sua campanha de desinformaziya. Em uma operacao de longo alcance, a KGB
espalhou a mentira de que o virus HIV havia sido acidentalmente liberado como parte de um
experimento americano. Tornou-se uma das maiores vitorias de propaganda das agéncias do servico
secreto soviético.

Mas a era de ouro das campanhas estatais de desinformagao comegou com o advento da internet.
"Houve um crescimento significativo ao longo do tempo do nimero de governos e partidos politicos que
estdo usando propaganda computacional para varios meios politicos", diz Samantha Bradshaw. Ela
lidera o Projeto de Pesquisa de Propaganda Computacional na Universidade de Oxford e criou o
Inventario de Tropas Cibernéticas, o maior banco de dados do mundo sobre campanhas de
desinformac&o. De acordo com o inventario, até 2020, pelo menos 81 paises estavam usando canais de
midia social para distribuir propaganda e desinformagao, e quase certamente ha mais que ndo foram
identificados. "Tinhamos cerca de 30 paises" apenas quatro anos atras, diz Bradshaw, observando o
aumento acentuado. Existem alguns paises democraticos na lista, mas a maioria sdo estados
autoritarios.



Online Disinformation
A study by the Oxford Internet Institute shows that in 2020 ...

B in 81 countries, there were reports of politically motivated disinformation and
propaganda on social media.

BN in 48 of these countries, there was evidence that private firms were hired for
manipulation campaigns.
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in 79 countries, in 57 countries, in 14 countries, hacked,

human-curated automated accounts stolen or impersonation
accounts were used. were used. accounts of known

persons were used.

8 =Source: Bradshaw et al., 2021, Industrialized Disinformation: 2020 Global Inventory of Organized
Social Media Manipulation

Agentes da Coreia do Norte e do Ira frequentemente se apresentam como jornalistas sérios para
divulgar historias falsas. A China, por sua vez, esta usando todos os meios a sua disposicdo para lancar
duvidas sobre o fato de que o coronavirus quase certamente se originou no pais antes de se espalhar
pelo mundo.

Entre seus varios esforcos de propaganda, os profissionais de desinformacao de Pequim até
inventaram um cientista suico chamado Wilson Edwards, que escreveu no Facebook sobre como a
busca pelas origens do coronavirus havia sido supostamente politizada. Os canais oficiais chineses
entdo divulgaram as descobertas do falso pesquisador. Somente no verao de 2020, o Twitter excluiu
170.000 contas que disseminavam noticias falsas e outras mensagens de propaganda pro-chinesas
sobre questdes como o coronavirus e Taiwan.

Nenhum pais nos ultimos anos, no entanto, usou a desinformacdo como arma tao sistematicamente
quanto a Russia de Putin - as vezes com sucesso chocante, como evidenciado nas eleicoes



presidenciais de 2016 nos EUA. Hackers supostamente ligados ao servigo secreto russo conseguiram
roubar documentos comprometedores da campanha de Hillary Clinton, e depois orquestrou a
publicacdo desses documentos. Foi um exemplo perfeito do que é conhecido como ataques de "hack
and leak", do tipo que também teve como alvo o presidente francés Emmanuel Macron em 2017
durante sua campanha.

Ao mesmo tempo, Putin montou toda uma fabrica de trolls empregando cerca de 1.000 pessoas em um
prédio de escritorios secreto em Sdo Petersburgo com o objetivo de destruir sistematicamente as
sociedades ocidentais. Seu objetivo principal? Instalando Donald Trump na Casa Branca. Antes das
eleicoes nos Estados Unidos, os trolls russos estabeleceram o que pareciam ser grupos americanos no
Facebook, como o United Muslims of America, que afirmava apoiar Hillary Clinton. Até 120 milhdes de
americanos foram bombardeados com noticias falsas polarizadoras, como um investigador especial
determinou varios anos depois.

As autoridades americanas indiciaram 12 agentes russos por participar de "uma conspiragao criminosa
para cometer um crime contra os Estados Unidos". Eles também anunciaram uma recompensa de US$
10 milhoes por informagoes sobre os esforgos de Yevgeniy Prigozhin para interferir na eleicao.
Prigozhin é um aliado proximo de Putin, um criminoso condenado e chefe da notodria unidade
mercenaria Wagner Group. Ele também financiou a fabrica de noticias falsas de Sdo Petersburgo, como
Prigozhin confirmou ao DER Spiegel quando procurado para comentar.

Hoje em dia, ha um novo exército de trolls. Ele apareceu pela
primeira vez depois que as tropas russas invadiram a Ucrania
quase exatamente um ano atras. O Cyber Front Z celebra a
propaganda do Kremlin, nega as atrocidades cometidas em
Bucha e celebra a morte de soldados ucranianos. Mais uma vez,
parece que Prigozhin esta envolvido. Ele disse ao DER Spiegel
que disponibilizou escritorios para o exército de trolls.

A participacao de Prigozhin dificilmente seria uma surpresa. O
Grupo Wagner e empresas aliadas se tornaram a arma mais
importante de Moscou na guerra hibrida, uma combinac&o de
assassinato e manipulagdo. O mercenario Grupo Wagner,
formado em parte por criminosos condenados e extremistas de
direita, pode ser implantado com flexibilidade em todo o mundo.
Mesmo em lugares onde o exército russo n3o esta oficialmente

Vladimir Putin confidant Yevgeniy Prigozhin
Foto: POOL / REUTERS



presente, como na Africa - uma regido que Moscou identificou como um importante campo de batalha
geopolitico.

Disfarcados de conselheiros militares, milhares de mercenarios de Wagner chegaram a paises como
Mali, Mocambique e Madagascar nos Ultimos anos. Ao mesmo tempo, especialistas em desinformacéo
inundaram Gana, Nigéria e Burkina Faso com noticias falsas. A combinac&o de violéncia e
desinformacdo visa ajudar a garantir o acesso a matérias-primas e recrutar novos aliados.

Em Bangui, capital da Republica Centro-Africana, é impossivel ndo ver as tropas de Wagner - homens
brancos mascarados com uniformes de combate e portando armas modernas. O povo de Bangui se
refere a eles como "lesstructeurs russes”, os instrutores russos. O presidente da Republica Centro-
Africana os trouxe para o pais para protegé-lo e a seu regime dos rebeldes, que controlam partes do
pais.

E os mercenarios de Moscou ficaram muito felizes em vir. A Republica Centro-Africana pode ser um
dos paises mais pobres do mundo, mas é rica em jazidas de ouro e diamantes. A empresa russa Lobaye
Invest - que, segundo a midia russa, também é controlada por Prigozhin - obteve importantes licencas
de minerac&o. Diplomatas dos EUA dizem que até um bilh&o de ddlares pode fluir de volta para a
Russia a partir dos esforcos de mineracao.

Prigozhin insiste que ndo esta realmente por tras da Lobaye Invest e também diz que a empresa nunca
esteve envolvida na mineracdo de ouro ou diamantes. Seu papel é apenas de exploragdo, diz ele, para
que "o pais mais pobre da Africa pode de alguma forma vender seus recursos e escapar da pobreza."

Se vocé seguir a trilha de Wagner pela Africa - pelas capitais em guerra no Sahel, por aldeias remotas
e regioes de mineragao - uma imagem perturbadora comega a tomar forma. Mesmo enquanto os
combatentes continuam sua pilhagem, os especialistas em desinformagao fazem sua parte
organizando manifestacdes pro-Russia. Assassinatos de civis provavelmente cometidos por membros
de Wagner sdo atribuidos a bandidos, enquanto jornalistas sdo pagos para espalhar histérias
imprecisas sobre as tropas da ONU estacionadas no pais, com as manchetes fornecidas por instrutores
russos.
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Burkina Faso, que também abriga grandes quantidades de matérias-primas, tornou-se o alvo mais
recente dessa guerra de informagao. Depois que o militar Ibrahim Traoré, de 34 anos, encenou um
golpe bem-sucedido em setembro passado, o chefe do Grupo Wagner, Prigozhin, foi um dos primeiros a
parabeniza-lo. Quase exatamente ao mesmo tempo, mais e mais contas pré-Russia apareceram online
enquanto manifestantes podiam ser vistos de repente na capital segurando cartazes "Merci Wagner".
Agora, a Franca deve retirar suas forcas do pais a pedido de Traoré.

Em 2022, a rede jornalistica africana Code for Africa identificou 74 campanhas de desinformacao na
regido do Sahel e na Africa central. Alguns deles se concentram na disseminagdo de mentiras no
Twitter, outros envolvem documentos falsificados e outros ainda envolvem a formacao de supostos
gigantescos grupos de apoiadores que enviam spam aos usuarios do Facebook com frases como: "Putin
é um salvador enviado por Deus para libertar o mundo de o mal do Ocidente." Especialistas acreditam
que o proximo alvo pode ser o Niger, que abriga valiosos depdsitos de uranio.

Os guerreiros enganadores de Moscou ndo estdo ativos apenas 74 Cases of Manipulation

em areas instaveis do mundo. Um dos alvos mais importantes ~ Pro-Russian disinformation campaigns
. o , on social media in Africa in 2022*

da desinformacgao russa e a Alemanha. Um banco de dados

mantido pelo Servigo Europeu de Acao Externa lista 700 casos frequency In Mali and the Central
de noticias falsas e teorias da conspiracdo na Alemanha entre 33 3 African Republic, there is

. .. ) an apparent link between
2015 e 2021 - mais do que na Franga, ltalia e Espanha juntas. Ricon de o tion
Todos eles se originaram em Moscou. Entre eles esta a and the military presence of

alegacao, por exemplo, de que cientistas alemaes estao Wagner Cinup IEfCEratties.

participando da producdo de armas bioldgicas na Ucrania e,
portanto, cometendo crimes de guerra.

Juntamente com esses esforgos, a Russia também implanta
seus hackers. Eles provavelmente est3o por tras do ataque ao
parlamento alemao, o Bundestag, varios anos atras em que 16
gigabytes de dados foram roubados. E acredita-se que o grupo
conhecido como Ghostwriter, supostamente controlado pelo
servico secreto militar de Putin, tenha ido atras dos dados de
dezenas de legisladores alemaes, com sucesso em muitos
casos. A agéncia de inteligéncia doméstica alema BfV teme que

o material comprometedor roubado nesses ataques possa se * ieunifid by Code for Africe. with a Ttz on

the Sahel zone and Central Africa
8 = Source: Code for Africa




tornar publico. Na Polonia e nos paises balticos, os hackers ja usaram informagdes roubadas para
lancar campanhas de difamac&o contra politicos.

Recentemente, o Kremlin aparentemente tentou novas estratégias. No ano passado, milhares de copias
aparentemente reais de meios de comunicacao alemaes estabelecidos apareceram, publicando artigos
falsos com manchetes como: "Com sanc¢des contra a Russia, Olaf Scholz condenou a economia alema a
morte". Um dos sites "reproduzidos” dessa maneira foi www.spiegel.de. Nao sao muitas as pessoas que
caem nessas taticas, é claro, mas algumas sim, e esse grupo esta crescendo.

Cada vez mais importantes para a estratégia russa sao influenciadores individuais com um grande
ndmero de seguidores. Em um memorando confidencial, o BfV adverte que "individuos estdo se
tornando mais importantes para a disseminacao da propaganda e desinformacao russa nos canais de
midia social".

Na Alemanha, talvez a infoguerreira pro-Kremlin mais importante seja Alina Lipp, uma jovem de 29
anos originaria de Liineburg, ao sul de Hamburgo. Lipp usa seu canal Telegram para compartilhar
propaganda da Russia e dos territorios ocupados russos diariamente para seus 180.000 assinantes. Em
24 de fevereiro de 2022, ela deu as boas-vindas a invasdo russa da Ucrania com as palavras. "A
desnazificacao comegou.” Lipp afirma que opera de forma independente.

Isso também é algo que o partido extremista de direita Alternativa para a Alemanha (AfD) gosta de
reivindicar quando seus parlamentares ou membros do partido agem como influenciadores pro-
Kremlin, o que aconteceu repetidamente no passado. Funcionarios de alto escaldo do partido fizeram
viagens regulares a Russia ou a Crimeia ocupada, enquanto o lider do partido, Tino Chrupalla, foi
recebido pelo ministro das Relagdes Exteriores da Russia, Sergei Lavrov.

A maioria dos politicos do AfD continuou a defender o Kremlin mesmo apds a invasdo russa da Ucrania,
tanto na Alemanha quanto na midia estatal russa. Exigem o levantamento de todas as sangdes, opdem-
se a entrega de armas a Ucrania e consideram que a Russia deveria poder manter a posse de todo o
territorio que ocupou. Eles também espalharam repetidamente informacdes falsas, como alegar que
refugiados ucranianos so vieram para a Alemanha para lucrar com beneficios sociais.

E também uma batalha sistémica entre paises autocraticos e democraticos: “A luta pelos coragdes e
mentes das pessoas por influéncia, desinformacao e propaganda esta desempenhando um papel cada
vez mais significativo’, adverte o BfV. Varios paises, continua o BfV, estdo tentando minar a confianca
na estabilidade e integridade do estado de direito.



A rapidez com que centenas de milhares de pessoas podem ser mobilizadas em indignagao tornou-se
eminentemente aparente durante a fase mais intensa da crise dos refugiados. Uma adolescente de
Berlim chamada Lisa, de familia alema com raizes na Russia, afirmou, por exemplo, que "sulistas" a
sequestraram e a estupraram, um termo carregado que pode significar pessoas do sul da Europa ou
descendentes de arabes ou outros imigrantes.

A midia estatal russa aproveitou a historia e informou que a menina havia sido mantida por arabes
como uma "escrava sexual". Varios dias se passaram antes que a policia declarasse que a historia era
falsa.

Tradug3o automética do Google Tradutor.
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